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บทที่ 5
การกําหนด Firewall Policy

ผูเขียนไดทดลองทําการติดตั้ง TMG 2010 ตามบทท่ี 4 ซึ่งทําตามข้ันตอนและหนาตางท่ี
ปรากฏข้ึนมาโดยตลอด พบวา Firewall Policy ท่ีติดตั้งมากับระบบเม่ือจะทําการบริหารจัดการ
เครือขายคอมพิวเตอรเพ่ือเชื่อมออกสูอินเทอรเน็ตพบวาเปนไปดวยความยุงยาก ซึ่งไมแนใจวาเปน
เพราะการติดตั้งหรืออยางไร  แตผูเขียนไดทดลองทําถึง 3 ครั้ง ก็พบวาเปนปญหาเดิมๆ อยู  จึงคิดวา
เราจะไมสนใจ Firewall Policy ท่ีติดตั้งมาตามบทท่ี 4 แตผูเขียนจะกําหนด Firewall Policy ดวย
ตนเอง  ซึ่งจะทําใหผูอานเขาใจและรูท่ีมาท่ีไปพรอมกับเรียนรูไปในตัวอันจะทําใหเกิดความเขาใจมาก
ยิ่งข้ึน

โดยวิธีการตั้ง Firewall Policy ดวยตนเอง ใหทําดังนี้
1. ข้ันแรกเราจะลบ Firewall Policy เดิมท้ิงเสียกอน โดยใหเปด Forefront TMG ใหเปน

ดังรูป 5.1 (นําเมาสไปคลิกท่ี Firewall Policy ตรงชองซายมือ)

รูป 5.1

2. นําเมาสไปคลิกขวาท่ี Allow Web Access… แลวเลือก Delete เพ่ือลบ Firewall
Policy ท่ีติดตั้งตามบทท่ี 4 ซึ่งจะไดตามรูป 5.2 และเม่ือคลิกปุม Delete ก็จะถาม
ยืนยันวาตองการลบ Allow Web Access for All Users หรือไม ตามรูป 5.3 ก็ให
คลิกปุม Yes
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รูป 5.2

รูป 5.3

3. จากรูป 5.3 เม่ือคลิกปุม Yes แลวจะไดตามรูป 5.4

รูป 5.4
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4. จากรูป 5.4 ใหคลิกปุม Apply จะไดตามรูป 5.5

รูป 5.5

5. คลิกปุม Apply อีกที จะไดตามรูป 5.6

รูป 5.6
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แลวคลิก OK จะไดตามรูป 5.7

รูป 5.7

6. จากรูป 5.7 คลิกขวาท่ี Firewall Policy ท่ีอยูทางดานซายแลวเลือกเมนู New ->
Access Rule… ตามรูป 5.8

รูป 5.8
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7. เม่ือคลิกเลือก Access Rule… จะไดตามรูป 5.9

รูป 5.9

8. ในชอง Access rule name: ใหพิมพ Policy ท่ีตองการและสื่อความหมาย เชน Allow
access to all web sites (แปลตามภาษาผูเขียนก็คืออนุญาตใหเชื่อมตอเว็บไซตได)
ตามรูป 5.10 แลวคลิกปุม Next

รูป 5.10
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9. จะไดตามรูป 5.11 ใหคลิกเลือกชอง Allow (อนุญาต) แลวคลิกปุม Next

รูป 5.11

10.จะไดหนาตาง Protocols ตามรูป 5.12 ซึ่งในชอง This rule applies to: ใหเลือกเปน
Selected protocols

รูป 5.12
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11.จากนั้นคลิกปุม Add… จะไดหนาตางยอยชื่อ Add Protocols ใหเลือก Add เขาไป
ดังนี้คือ HTTP และ HTTPS ซึ่งอยูภายใตหมวด Web ตามรูป 5.13

รูป 5.13

12.เม่ือคลิก Add เขาไปท้ัง 2 ตัวแลว ใหคลิกท่ีปุม Close จะไดตามรูป 5.14

รูป 5.14
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13.คลิกปุม Next ตอไปจะไดหนาตาง Malware Inspection ตามรูป 5.15 ใหคลิกเลือก
 Enable malware inspection for this rule

รูป 5.15

14.คลิกปุม Next ตอไปจะไดหนาตาง Access Rule Sources ตามรูป 5.16

รูป 5.16
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15.ใหคลิกปุม Add… จะไดหนาตางยอย Add Network Entities ตามรูป 5.17 เพ่ือเลือก
เครือขายตนทาง  ใหเลือก Internal ซึ่งอยูภายใตหมวด Networks แลวคลิก Add และ
Close ตามลําดับ

รูป 5.17

16.เม่ือเลือกเครือขายตนทางแลว จะไดตามรูป 5.18 ซึ่งในชอง This rule applies to
traffic from these sources: จะเปน Internal

รูป 5.18
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17.จากรูป 5.18 ใหคลิกปุม Next จะไดหนาตาง Access Rule Destination (เครือขาย
ปลายทาง) ตามรูป 5.19

รูป 5.19

18.ใหคลิกปุม Add… จะไดหนาตางยอย Add Network Entities ตามรูป 5.20 เพ่ือเลือก
เครือขายปลายทาง ใหเลือก External ซึ่งอยูภายใตหมวด Networks แลวคลิก Add
และ Close ตามลําดับ

รูป 5.20
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19.เม่ือเลือกเครือขายปลายทางแลว จะไดตามรูป 5.21 ซึ่งในชอง This rule applies to
traffic sent to these destination: จะเปน External

รูป 5.21

20.คลิก Next จะไดหนาตาง User Sets ตามรูป 5.22 ซึ่งก็มีคา All Users ใหมาแลว (ถา
ไมมีก็ใหคลิก Add… แลวเลือก All Users)

รูป 5.22
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21.เม่ือคลิก Next จะไดหนาตาง Completing the New Access Rule Wizard ตามรูป
5.23

รูป 5.23

22.ใหคลิก Finish จะไดตามรูป 5.24

รูป 5.24
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23.จากรูป 5.24 ใหคลิกปุม Apply จะไดตามรูป 5.25

รูป 5.25

24.ใหคลิกปุม Apply จะไดตามรูป 5.26

รูป 5.26
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25.เสร็จแลวใหคลิกปุม OK จะไดตามรูป 5.27

รูป 5.27

เม่ือมาถึงตอนนี้ เราไดสราง Policy บน TMG 2010 สําหรับการเชื่อมออกสูอินเทอรเน็ต
เสร็จเรียบรอยแลว เครื่องเซิรฟเวอรของเราก็สามารถนํามาบริหารจัดการเครือขายในโรงเรียนไดแลว

ดังนั้นตอนนี้เครื่องเซิรฟเวอรของเราก็เปนพร็อกซี่ (Proxy) แลว  เครื่องลูกขายท่ีจะออกสู
อินเทอรเน็ต เราสามารถใชเครื่องเซิรฟเวอรนี้บริหารจัดการเครือขายในโรงเรียนได

ในบทตอไปจะเปนการจัดการกับเครื่องลุกขายในการจะออกสูอินเทอรเน็ต และการบริหาร
จัดการเบื้องตน


